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Место учебной дисциплины. 
Дисциплина предусматривает изучение принципов проектирования, органи-
зации и функционирования компьютерных сетей в электронных системах без-
опасности (особый акцент делается применительно к системам IP-
видеонаблюдения и системам контроля и управления доступом). В данной дисци-
плине компьютерные сети рассматриваются как на основе медных кабельных си-
стем, так и на основе технологии беспроводной передачи данных. 
Цель преподавания учебной дисциплины: сформировать базовые теоре-
тические и практические навыки работы с компьютерными сетями и их примене-
ние в электронных системах безопасности. 
Задачи изучения учебной дисциплины: 
– сформировать теоретические знания о каналах и протоколах передачи 
данных, а также принципу их выбора для решения поставленных задач; 
– сформировать  навыки проектирования компьютерных сетей уровня мало-
го предприятия для использования в электронных сетях безопасности; 
– сформировать навыки работы с инструментами, контрольно-
измерительной аппаратурой, используемой при установке и обслуживании ком-
пьютерных сетей; 
– сформировать  навыки настройки сетевого оборудования и компонентов 
электронных систем безопасности для реализации сетевого взаимодействия. 
В результате изучения учебной дисциплины «Компьютерные сети в элек-
тронных системах безопасности» формируются следующие компетенции: 
академические: 
– иметь навыки, связанные с использованием технических устройств, управ-
лением информацией и работой с компьютером; 
–  владеть основными методами, способами и средствами получения, хране-
ния, переработки информации с использованием компьютерной техники; 
социально-личностные: 
– уметь работать в команде; 
профессиональные: 
– выбирать и проектировать каналы передачи информации для обеспечения 
взаимосвязи и взаимодействия между частями ЭСБ, а также с объектом установки, 
внешней средой и оператором; 
– выполнять компоновку (размещение) частей ЭСБ на объекте установки с 
учётом особенностей самого объекта, внешних условий, характера решаемых си-
стемой задач, возможностей операторов; 
– организовывать и контролировать работы по монтажу на объекте ЭСБ и 
наладке её технических частей в соответствии с технической (проектной) доку-
ментацией, включая проверку правильности работы программного обеспечения 
информационно-компьютерных подсистем, входящих в состав ЭСБ, и программ 
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для микропроцессорных устройств, встраиваемых в аппаратные части системы 
безопасности; 
– подбирать соответствующее оборудование, аппаратуру и приборы и ис-
пользовать их при проведении наладочных работ в ЭСБ; 
–  готовить доклады, материалы к презентациям; 
– пользоваться глобальными информационными ресурсами; 
– владеть современными средствами инфокоммуникаций; 
– проводить обучение и подготовку специалистов по вопросам оценки угроз 
и рисков для объектов и персонала, методам проектирования ЭСБ. 
В результате изучения учебной дисциплины студент должен: 
знать: 
– принципы организации компьютерных сетей в электронных системах без-
опасности (ЭСБ) на структурном, функциональном и физическом уровне; 
– принципы обеспечения сетевого взаимодействия на сигнальном уровне; 
– основы администрирования электронных систем безопасности на основе 
компьютерных сетей; 
– основные способы и методы работы с инструментами, контрольно-
измерительной аппаратурой, используемой при установке и обслуживании компью-
терных сетей; 
уметь: 
– выполнять настройку и наладку компьютерной сети для использования в 
электронных системах безопасности; 
– выбирать и настраивать каналы передачи информации для обеспечения вза-
имосвязи и взаимодействия между частями электронной системы безопасности; 
– осознанно выполнять выбор и настройку сетевого оборудования; 
– выполнять расчёт адресного пространства сети системы безопасности; 
владеть: 
– навыками работы с проектным и моделирующим программным обеспече-
нием в области компьютерных сетей; 
иметь представление: 
– о протоколах передачи информации в сетях, не применяющихся для орга-
низации компьютерных сетей. 
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Перечень учебных дисциплин, усвоение которых необходимо 
для изучения данной учебной дисциплины 
№ 
п.п. 
Название учебной 
дисциплины Раздел, темы 
1 Математика 
Раздел «Аналитическая геометрия и линейная алгебра». 
Раздел «Дифференциальное исчисление». 
Раздел «Интегральное исчисление функции одной пере-
менной». 
2 Физика Раздел «Электричество и магнетизм». 
Раздел «Оптика». 
3 
Теоретические основы 
проектирования электрон-
ных систем безопасности 
В полном объёме 
1. Содержание учебной дисциплины 
№ 
тем 
Наименование 
разделов, тем Содержание тем 
 Введение Цели, задачи дисциплины, объём и содержание. 
Основные термины и определения, использующиеся в ма-
териале. 
Раздел 1. Основы компьютерных сетей 
1 Введение в вычисли-
тельные сети и сетевое 
оборудование 
Место и роль вычислительных сетей; классификация вы-
числительных сетей; топологии вычислительных сетей; 
сетевое оборудование: основные типы, назначения и 
функции; среды передачи данных. Принципы пакетной 
передачи данных. Инкапсуляция и декапсуляция пакетов. 
2 Модель взаимодействия 
открытых систем 
Общее представление о модели OSI. Детальный обзор 
представления и назначения уровней модели. Работа с 
моделью OSI на практике. 
3 Адресация в компьютер-
ных сетях 
Принципы физической, логической и доменной адреса-
ции: правила формирования адресов, работа сетевого обо-
рудования с адресами и другие особенности. 
Расчёт сетей и подсетей. 
Раздел 2. Сети в ЭСБ на основе стека протоколов TCP/IP 
4 Стек протоколов TCP/IP 
и его применение в сетях 
электронных систем без-
опасности 
Стек протоколов TCP/IP и сравнение с моделью OSI. Опи-
сание действующих протоколов. Интеграция электронных 
систем безопасности в компьютерные сети TCP/IP. 
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5 Маршрутизация в сетях 
TCP/IP 
Классификация методов маршрутизации. Статическая 
маршрутизация: принципы работы и области применения. 
Настройка статических маршрутов и маршрутов по умол-
чанию. Динамическая маршрутизация: принципы работы 
и области применения. Протоколы динамической марш-
рутизации. Настройка и администрирование динамиче-
ской маршрутизации в компьютерных сетях. 
6 Сегментация компью-
терных сетей 
Виртуальные локальные сети. Проектирование и настрой-
ка VLANs. Безопасность VLANs. Протокол STP: назначе-
ние, реализация и настройка на сетевом оборудовании. 
Маршрутизация VLANs. Агрегация каналов. Админи-
стрирование VLANs. 
7 Организация беспровод-
ных компьютерных се-
тей 
Стандарты беспроводных вычислительных сетей. Прин-
ципы организации беспроводных вычислительных сетей. 
Сетевое оборудование для организации беспроводных се-
тей. 
Раздел 3. Сети в ЭСБ, не использующие стек протоколов TCP/IP 
8 Прикладные стандарты 
передачи данных в элек-
тронных системах без-
опасности 
Стандарты физического уровня, применяющиеся в элек-
тронных системах безопасности: RS-422, RS-485, RS-232, 
HART, Meter-Bus. Принципы передачи сигнала, допусти-
мые топологии и другие особенности функционирования. 
9 Стандарты и протоколы 
построения промышлен-
ных сетей 
Обзор реализаций следующих промышленных сетей: 
MODBUS, MODBUS Plus, LIN, Profibus, DeviceNet, BAC-
net, LonWorks, KNX. 
Раздел 4. Безопасность в компьютерных сетях 
10 Уязвимости компьютер-
ных сетей 
Классификация угроз в компьютерных сетях. Основные 
модели поведения злоумышленников и пользователей 
компьютерной сети. Признаки возникновения той или 
иной угрозы. 
11 Методы защиты от угроз 
в сетях электронных си-
стем безопасности 
Организация контроля доступа в сетевую среду и к сете-
вому оборудованию. Разработка и использование политик 
безопасности предприятия. Аппаратные и программные 
методы защиты от угроз в сетях электронных систем без-
опасности. Методы реагирования при удачных угрозах. 
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2. Информационно-методическая часть 
2.1. Литература 
2.1.1. Основная 
1. Андерсон, К. Локальные сети. Полное руководство / К. Андерсон, М. Ми-
наси . – К.: ВЕК+, 1999. – 624 с. : ил. 
2. Таненбаум, Э. Компьютерные сети / Э. Таненбаум. – 4-е изд. – СПб. : Пи-
тер, 2008. – 992 с. : ил. – (Классика Computer Science). 
3. Красковский, Е. Я. Расчёт и конструирование механизмов приборов и вы-
числительных систем / Е. Я. Красковский, Ю. Л. Дружинин, Е. М. Филатова. – М. : 
Высш. шк., 1991. 
2.1.2. Дополнительная 
1. Гук, М. Ю. Аппаратные средства локальных сетей / М. Ю. Гук. – СПб. : 
Питер, 2005. – 573 с. : ил. – (Энциклопедия).  
2. Олифер, В. Г. Сетевые операционные системы: учебное пособие для вузов 
/ В. Г. Олифер, Н. А. Олифер. – СПб. : Питер, 2002. – 544 с. 
3. Новиков, Ю. В. Локальные сети: архитектура, алгоритмы, проектирование 
/ Ю. В. Новиков, С. В. Кондратенко. – М. : ЭКОМ, 2002. – 312 с.: ил. 
4. Максимов, Н. В. Компьютерные сети: учебное пособие [доп. МО РФ] / 
Н. В. Максимов, И. И. Попов. – М. : ФОРУМ : ИНФРА-М, 2003. – 336 с. : ил. – 
(Профессиональное образование). 
2.2. Перечень компьютерных программ, наглядных и других пособий, 
методических указаний и материалов, технических средств обучения, 
оборудования для выполнения лабораторных работ 
1. ПК с ОС Microsoft Windows или Linux, оборудованные сетевыми адапте-
рами Ethernet и объединённые в локальную вычислительную сеть – 4 шт. 
2. Маршрутизатор с поддержкой технологии QoS – 1 шт. 
3. Коммутатор с поддержкой VLANs и количеством портов не менее 8 (ре-
комендуется поддержка технологии PoE) – 2 шт. 
4. IP-камеры (с адаптерами PoE) – 4 шт. 
5. Набор кабелей для поддержки компьютерной сети. 
6. Arduino или подобные устройства с реализацией протокола на основе 
стандартов RS-422 / RS-485 – 4 шт. 
7. Microsoft Office Word, Microsoft Visio. 
8. CISCO® Packet Tracer 6.2. 
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2.3. Перечень тем практических занятий, их название 
Основная цель проведения практических занятий состоит в получении сту-
дентами теоретических знаний и навыков, позволяющих с меньшими трудозатра-
тами решить вопросы, возникающие при выполнении лабораторных и контроль-
ных работ. 
В перечень таких вопросов традиционно входят начальный этап проектиро-
вания сети – проектирование уровней ядра и распределения, расчёт адресного 
пространства, организация беспроводных сетей, а также оформление проектной 
документации по сетям электронных систем безопасности. 
Студенты заочной формы обучения выполняют практические занятия № 2, 
№ 4  и № 8. 
№ 
темы 
по п.1 
Название  
практического 
занятия 
Содержание 
Обеспечен-
ность 
по пункту 2.2 
1 Практическое занятие 
№1. Проектирование 
компьютерных сетей 
малого предприятия 
Обзор типовой структуры сетей малого 
предприятия, выделение уровней доступа, 
распределения и ядра. Разбор примера про-
ектирования названных уровней. Проекти-
рование студентами структуры сети малого 
предприятия по индивидуальным заданиям. 
1, 7 
3 Практическое занятие 
№2. Расчёт адресного 
пространства компь-
ютерной сети на базе 
IPv4 
Повторение материала о физической логи-
ческой и доменной адресациях в компью-
терных сетях. Разбор примера расчёта ад-
ресного пространства компьютерной сети 
(на примере IPv4). Выполнение студентами 
расчёта адресного пространства сети по ин-
дивидуальным заданиям. 
1, 7 
3 Практическое занятие 
№3. Расчёт адресного 
пространства компь-
ютерной сети на базе 
IPv6 
Повторение тем логической адресации в се-
ти и протокола IPv6. Разбор примера орга-
низации сегментов сети (расчёта сети) на 
базе IPv6. Выполнение студентами расчёта 
адресного пространства сети по индивиду-
альным заданиям. 
1, 7 
4 Практическое занятие 
№4. Интеграция си-
стем безопасности в 
компьютерную сеть 
Обзор оборудования, позволяющего осуще-
ствить интеграцию в компьютерную сеть. 
Анализ потребностей систем безопасности 
в полноценных компьютерных сетях. Опи-
сание возможных систем, проектируемых 
на основе компьютерных сетей. 
1, 6, 7 
10 
7 Практическое занятие 
№5. Организация 
беспроводных сетей и 
их интеграция в ка-
бельные сети 
Повторение теории беспроводных сетей. 
Разбор примера организации бесшовного 
сегмента беспроводной сети, включающей 
несколько точек доступа. Обзор монтажа и 
настройки сетевого оборудования. Органи-
зация сети типа Ad Hoc. 
1, 7 
2, 8 Практическое занятие 
№6. Проектирование 
сетей электронных 
систем безопасности, 
не использующих 
стек протоколов 
TCP/IP 
Обзор стандартов физического уровня, 
применяющихся в электронных системах 
безопасности, не использующих стек про-
токолов TCP/IP. Анализ проблем проекти-
рования сетей, основанных на этих стандар-
тах. Обзор реального оборудования, ис-
пользующие рассматриваемые сети. 
1, 7 
6, 9 Практическое занятие 
№7. Организация без-
опасных сетей элек-
тронных систем без-
опасности 
Повторение теории о информационной и 
физической безопасности в компьютерных 
сетях. Обзор настроек сетевого оборудова-
ния, обеспечивающих максимальную без-
опасность в компьютерных сетях. 
1, 7 
1, 9, 
11 
Практическое занятие 
№8. Оформление тех-
нической документа-
ции на сети электрон-
ных систем безопас-
ности 
Обзор основных этапов монтажа сетей 
электронных систем безопасности. Обзор и 
анализ основных документов, которые 
оформляются на каждом из этапов монтажа, 
а также основного монтажного инструмента 
и используемых подходов. 
1, 7 
2.4. Перечень тем лабораторных занятий, их название 
Основная цель проведения лабораторных занятий состоит в закреплении 
теоретического материала курса, приобретении навыков выполнения эксперимен-
та, обработки экспериментальных данных, анализа результатов, грамотного 
оформления отчётов. 
Студенты заочной формы обучения выполняют лабораторную работу №2 и 
лабораторную работу №7. 
№ 
темы 
по п.1 
Наименование 
лабораторной 
работы 
Содержание 
Обеспечен-
ность 
по пункту 2.2 
1, 3 Лабораторная работа 
№1. Моделирование 
компьютерной сети 
на ЭВМ 
Разработка в Cisco Packet Tracer виртуальной 
модели компьютерной сети, предварительно 
рассчитав её адресное пространство. Вариа-
тивными являются адресное пространство и 
логическая топология. Маршрутизация не 
используется. 
Отчет должен содержать расчёт адресного 
пространства, логическую топологию сети и 
результаты проверки её работоспособности. 
 
1, 7, 8 
11 
3, 5 Лабораторная работа 
№2. Моделирование 
компьютерной сети с 
использованием ста-
тической маршрути-
зации 
Разработка в Cisco Packet Tracer виртуальной 
модели маршрутизируемой компьютерной 
сети, предварительно рассчитав её адресное 
пространство для её адресации. Вариатив-
ными являются адреса подсетей и логическая 
топология. Маршрутизация статическая. Для 
проверки работоспособности использовать 
генератор трафика. 
Отчет должен содержать расчёт адресного 
пространства, логическую топологию сети и 
результаты проверки её работоспособности. 
1, 7, 8 
3, 5 Лабораторная работа 
№3. Моделирование 
компьютерной сети с 
использованием ди-
намической маршру-
тизации 
Разработка в Cisco Packet Tracer виртуальной 
модели маршрутизируемой компьютерной 
сети, предварительно рассчитав её адресное 
пространство для её адресации. Вариатив-
ными являются адреса подсетей и логическая 
топология. Маршрутизация динамическая на 
базе протоколов RIP v2 или OSPF. Для про-
верки работоспособности использовать гене-
ратор трафика. 
Отчет должен содержать расчёт адресного 
пространства, логическую топологию сети и 
результаты проверки её работоспособности. 
1, 7, 8 
1, 3, 8 Лабораторная работа 
№4. Реализация фи-
зического сегмента 
компьютерной сети 
Разработка физического сегмента коммути-
руемой компьютерной сети, включающей не 
менее 4 единиц конечного оборудования и не 
менее 2 сетевого. При этом подразумевается 
подготовка студентами сетевых кабелей, 
настройка сетевого и оконечного оборудова-
ния. Маршрутизация отсутствует. 
Отчет должен содержать расчёт адресного 
пространства, логическую топологию сети и 
фотографии реализованной сети. 
1, 3, 5, 7 
3, 5, 8 Лабораторная работа 
№5. Реализация фи-
зического сегмента 
маршрутизируемой 
компьютерной сети 
Разработка физического сегмента коммути-
руемой компьютерной сети, включающей не 
менее 4 единиц конечного оборудования и не 
менее 2 сетевого. При этом подразумевается 
использование студентами готовых сетевых 
кабелей, а также настройка сетевого и око-
нечного оборудования. Тип маршрутизации 
выбирается преподавателем. 
Отчет должен содержать расчёт адресного 
пространства, логическую топологию сети и 
фотографии реализованной сети. 
1, 2, 3, 5, 7 
12 
6, 11 Лабораторная работа 
№6. Моделирование 
сегментированной 
компьютерной сети 
Разработка в Cisco Packet Tracer виртуальной 
модели сегментированной (VLANs) компью-
терной сети. Вариативными являются адреса 
подсетей (VLANs) и логическая топология. 
Тип маршрутизации между VLANs выбира-
ется преподавателем. 
Отчет должен содержать расчёт адресного 
пространства, логическую топологию сети и 
результаты проверки её работоспособности. 
1, 7, 8 
4, 9 Лабораторная работа 
№7. Реализация си-
стемы IP-
видеонаблюдения на 
основе компьютер-
ной сети 
Разработка физического сегмента коммути-
руемой компьютерной сети, включающей 4 
IP-камеры, сетевое оборудование и ви-
деосервер. При этом подразумевается ис-
пользование студентами готовых сетевых 
кабелей, а также настройка сетевого обору-
дования и видеосервера. Система видеона-
блюдения должна осуществлять съёмку и 
хранение материалов с выбранной камеры. 
Отчет должен содержать структуру видеона-
блюдения, настройки видеосервера и фото-
графии реализованной системы. 
1, 2, 3, 4, 5, 7 
8, 9 Лабораторная работа 
№8. Реализация сети 
системы безопасно-
сти на основе RS-485 
Реализация физического сегмента сети стан-
дарта RS-485 на базе «витой пары» и 4-х ко-
нечных устройств (использовать Arduino-
подобные платформы). При этом подразуме-
вается использование студентами готовых 
запрограммированных устройств, то есть ре-
ализация заключается в соединении 
устройств в сеть и настройке программного 
обеспечения. 
Отчет должен содержать топологию сети, 
настройки программного обеспечения и фо-
тографии реализованной системы. 
1, 5, 6, 7 
2.5 Контрольная работа, её характеристика 
Основная цель выполнения контрольной работы – закрепление теоретиче-
ского материала курса, приобретение навыков грамотного оформления отчётов. 
Отчётным документом по контрольной работе является файл *.pkt с результатами 
моделирования и пояснительная записка к нему. 
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№ те-
мы по 
п.1 
Наименование 
контрольной работы 
Содержание Обеспечен-
ность 
по пункту 2.2 
3, 5 Контрольная работа №1. 
Моделирование компь-
ютерной сети с исполь-
зованием динамической 
маршрутизации 
Разработка в Cisco Packet Tracer вирту-
альной модели маршрутизируемой ком-
пьютерной сети, предварительно рассчи-
тав её адресное пространство для её ад-
ресации. Вариативными являются адреса 
подсетей и логическая топология. Марш-
рутизация динамическая на базе прото-
колов RIP v2 или OSPF.  
Отчет должен содержать расчёт адресно-
го пространства, логическую топологию 
сети и результаты проверки её работо-
способности. 
1, 7, 8 
6, 11 Контрольная работа №2. 
Моделирование сегмен-
тированной компьютер-
ной сети. 
Разработка в Cisco Packet Tracer вирту-
альной модели сегментированной 
(VLANs) компьютерной сети. Вариатив-
ными являются адреса подсетей (VLANs) 
и логическая топология. Тип маршрути-
зации между VLANs выбирается препо-
давателем. 
Отчет должен содержать расчёт адресно-
го пространства, логическую топологию 
сети и результаты проверки её работо-
способности. 
1, 7, 8 
3. Учебно-методические карты 
3.1. Учебно-методическая карта учебной дисциплины 
в дневной форме обучения 
Н
ом
ер
 р
аз
де
-
ла
, т
ем
ы
 п
о 
п.
1 Название раздела, темы 
Количество 
аудиторных часов 
Само-
стоя-
тель-
ная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов ЛК ПЗ 
Лаб. 
зан. 
6 семестр 
 
Введение 1 – – – – 
 Раздел 1. 
Основы компьютерных сетей 17 10 12 40 – 
1 Введение в вычислительные сети и сетевое оборудование 6 4 4 10 защита лаб. работы 
2 Модель взаимодействия открытых систем 5 2 – 10 контрольный опрос 
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Н
ом
ер
 р
аз
де
-
ла
, т
ем
ы
 п
о 
п.
1 Название раздела, темы 
Количество 
аудиторных часов 
Само-
стоя-
тель-
ная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов ЛК ПЗ 
Лаб. 
зан. 
3 Адресация в компьютерных сетях 6 4 8 20 защита лаб. работ 
 
Раздел 2. 
Сети в ЭСБ на основе стека протоколов TCP/IP 30 6 4 60 – 
4 Стек протоколов TCP/IP и его применение в сетях 
электронных систем безопасности 4 2 – 10 
собеседова-
ние 
5 Маршрутизация в сетях TCP/IP 10 – 4 20 защита лаб. работы 
6 Сегментация компьютерных сетей 6 2 – 20 собеседова-ние 
7 Организация беспроводных компьютерных сетей 10 2 – 10 собеседова-ние 
 Текущая аттестация     экзамен 
 Итого 48 16 16 100  
7 семестр 
 Раздел 3. 
Сети в ЭСБ, не использующие стек протоколов TCP/IP 12 – 12 12 – 
8 Прикладные стандарты передачи данных в электронных 
системах безопасности 6 – 8 6 
защита лаб. 
работ 
9 Стандарты и протоколы построения промышленных сетей 6 – 4 6 защита лаб. работы 
 Раздел 4. 
Безопасность в компьютерных сетях 4 – 4 10 – 
10 Уязвимости компьютерных сетей 2 – – 4 собеседова-ние 
11 Методы защиты от угроз в сетях электронных систем без-
опасности 2 – 4 6 
защита лаб. 
работы 
 Текущая аттестация     зачёт 
 Итого 16 – 16 22  
 Всего 64 16 32 122  
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3.2. Учебно-методическая карта учебной дисциплины 
в заочной форме обучения,  
в том числе  в заочной форме обучения для получения высшего образования, 
интегрированного со средним специальным образованием 
Н
ом
ер
 р
аз
де
ла
, т
е-
м
ы
 п
о 
п.
1 
Название раздела, темы 
Количество 
аудиторных часов 
Само-
стоя-
тель-
ная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов 
ЛК ПЗ Лаб. 
зан. 
8 семестр (заочная форма обучения) 
5 семестр (заочная форма обучения для получения высшего образования, 
интегрированного со средним специальным образованием) 
 
Введение 1 – – – – 
 Раздел 1. 
Основы компьютерных сетей 5 2 2 50 – 
1 Введение в вычислительные сети и сетевое оборудование 1 – – 20 собеседова-ние 
2 Модель взаимодействия открытых систем 2 – – 15 собеседова-ние 
3 Адресация в компьютерных сетях 2 2 2 15 защита лаб. и контр. работ 
 
Раздел 2. 
Сети в ЭСБ на основе стека протоколов TCP/IP 4 2 2 112 – 
4 Стек протоколов TCP/IP и его применение в сетях 
электронных систем безопасности 1 2 – 32 
собеседова-
ние 
5 Маршрутизация в сетях TCP/IP 2 – 2 30 защита лаб. и контр. работ 
6 Сегментация компьютерных сетей 1 – – 30 собеседова-ние 
7 Организация беспроводных компьютерных сетей – – – 20 контрольный опрос 
 Текущая аттестация     экзамен 
 Итого 10 4 4 162 – 
9 семестр (заочная форма обучения) 
6 семестр (заочная форма обучения для получения высшего образования, 
интегрированного со средним специальным образованием) 
 Раздел 3. 
Сети в ЭСБ, не использующие стек протоколов TCP/IP 1 2 4 26 – 
8 Прикладные стандарты передачи данных в электронных 
системах безопасности 1 – – 16 
собеседова-
ние 
9 Стандарты и протоколы построения промышленных сетей – 2 4 10 защита лаб. работы 
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Н
ом
ер
 р
аз
де
ла
, т
е-
м
ы
 п
о 
п.
1 
Название раздела, темы 
Количество 
аудиторных часов 
Само-
стоя-
тель-
ная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов 
ЛК ПЗ Лаб. 
зан. 
 Раздел 4. 
Безопасность в компьютерных сетях 1 – – 20 – 
10 Уязвимости компьютерных сетей 1 – – 10 собеседова-ние 
11 Методы защиты от угроз в сетях электронных систем без-
опасности – – – 10 
собеседова-
ние, кон-
трольная 
работа 
 Текущая аттестация     зачёт 
 Итого 2 2 4 46  
 Всего 12 6 8 208  
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ПРОТОКОЛ СОГЛАСОВАНИЯ УЧЕБНОЙ ПРОГРАММЫ 
ПО УЧЕБНОЙ ДИСЦИПЛИНЕ 
С ДРУГИМИ УЧЕБНЫМИ ДИСЦИПЛИНАМИ СПЕЦИАЛЬНОСТИ 
 
Перечень 
учебных дисциплин 
Кафедра, 
обеспечи-
вающая 
учебную 
дисципли-
ну по п.1 
Предложения 
об изменениях 
в содержании 
по изучаемой 
учебной 
дисциплине 
Подпись заведующего 
 кафедрой, обеспечивающей 
учебную дисциплину  по п.1 с 
указанием номера протокола и 
даты заседания 
кафедры 
1. Проектирование 
электронных систем 
безопасности (с моду-
лем «Инженерная пси-
хология в проектиро-
вании ЭСБ) 
ПИКС нет  
 
 
__________ И.Н.Цырельчук 
протокол № 1 от 05.09.2016 
2. Монтаж, наладка и 
эксплуатация элек-
тронных систем без-
опасности 
ПИКС нет 
 
 
 
 
 
Заведующий кафедрой ПИКС И.Н.Цырельчук 
 
РЕЙТИНГ-ПЛАН ДИСЦИПЛИНЫ 
КОМПЬЮТЕРНЫЕ СЕТИ В ЭЛЕКТРОННЫХ СИСТЕМАХ БЕЗОПАСНОСТИ 
для студентов дневной формы обучения 
Специальность 1-39 03 01 Электронные системы безопасности 
курс 3, семестр 6 
Количество часов по учебному плану 180, в т. ч. аудиторная работа 80, 
самостоятельная работа 100 
Преподаватель 
Шнейдеров Евгений Николаевич, магистр технических наук 
Кафедра 
проектирования информационно-компьютерных систем 
 
Рекомендовано на заседании 
кафедры проектирования информационно-
компьютерных систем 
Протокол №1 от 05.09.2016 г. 
 
Зав. кафедрой  И.Н.Цырельчук 
 
Преподаватель Е.Н.Шнейдеров 
Выставление отметки по текущей аттестации не допускается по результатам итогового рейтинга студента. 
 
Виды учебной деятельности 
студентов 
Модуль 1 
(весовой коэффициент 
вк1=0,25) 
Модуль 2 
(весовой коэффициент 
вк2=0,25) 
Модуль 3 
(весовой коэффициент 
вк3=0,25) 
Модуль 4 
(весовой коэффициент 
вк4=0,25) 
Итоговый кон-
троль по всем 
модулям 
Календарные 
сроки сдачи 
Весовой ко-
эффициент 
отметки 
Календарные 
сроки сдачи 
Весовой ко-
эффициент 
отметки 
Календар-
ные сроки 
сдачи 
Весовой ко-
эффициент 
отметки 
Календар-
ные сроки 
сдачи 
Весовой ко-
эффициент 
отметки 
 
1. Лекционные занятия          
 занятия 1–6 15.03 к11=0,2        
 занятия 7–12   15.04 к12=0,2      
 занятия 13–18     15.05 к13=0,2    
 занятия 19–24       30.05 к14=0,2  
2. Лабораторные работы          
 лаб. работа №1 15.03 к21=0,5        
 лаб. работа №2   15.04 к22=0,5      
 лаб. работа №4     15.05 к23=0,5    
 лаб. работа №3       30.05 к24=0,5  
3. Практические занятия          
 практ. зан. №1–2 15.03 к31=0,3        
 практ. зан. №3–4   15.04 к32=0,3      
 практ. зан. №5–6     15.05 к33=0,3    
 практ. зан. №7–8       30.05 к34=0,3  
Модульный контроль  МР1  МР2  МР3  МР4 ИР 
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для студентов дневной формы обучения 
Специальность 1-39 03 01 Электронные системы безопасности 
курс 4, семестр 7 
Количество часов по учебному плану 54, в т. ч. аудиторная работа 32, 
самостоятельная работа 22 
Преподаватель 
Шнейдеров Евгений Николаевич, магистр технических наук 
Кафедра 
проектирования информационно-компьютерных систем 
 
Рекомендовано на заседании кафедры проек-
тирования информационно-компьютерных си-
стем 
Протокол №1 от 05.09.2016 г. 
 
Зав. кафедрой  И.Н.Цырельчук 
 
Преподаватель Е.Н.Шнейдеров 
Выставление отметки по текущей аттестации не допускается по результатам итогового рейтинга студента. 
Виды учебной деятельности 
студентов 
Модуль 1 
(весовой коэффициент 
вк1=0,25) 
Модуль 2 
(весовой коэффициент 
вк2=0,25) 
Модуль 3 
(весовой коэффициент 
вк3=0,25) 
Модуль 4 
(весовой коэффициент 
вк4=0,25) 
Итоговый кон-
троль по всем 
модулям 
Календарные 
сроки сдачи 
Весовой ко-
эффициент 
отметки 
Календарные 
сроки сдачи 
Весовой ко-
эффициент 
отметки 
Календар-
ные сроки 
сдачи 
Весовой ко-
эффициент 
отметки 
Календар-
ные сроки 
сдачи 
Весовой ко-
эффициент 
отметки 
 
1. Лекционные занятия          
 занятия 1–2 15.10 к11=0,2        
 занятия 3–4   15.11 к12=0,2      
 занятия 5–6     15.12 к13=0,2    
 занятия 7–8       30.12 к14=0,2  
2. Лабораторные работы          
 лаб. работа №5 15.10 к21=0,8        
 лаб. работа №8   15.11 к22=0,8      
 лаб. работа №7     15.12 к23=0,8    
 лаб. работа №6       30.12 К24=0,8  
Модульный контроль  МР1  МР2  МР3  МР4 ИР 
 
